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УДК 004.651 

Андрианов И.А., Григорьева А.Н. 
МОДЕРНИЗАЦИЯ ИНДЕКСА ДЛЯ ПОИСКА ПО РЕГУЛЯРНЫМ 

ВЫРАЖЕНИЯМ 
Вологодский государственный университет 

 
 В статье описывается модернизация ин-

декса для поиска по регулярным выражениям 
на основе подстрок переменной длины - муль-
тиграмм. В результате удалось существенно 
снизить время выполнения широкого ряда за-
просов. Также в статье представлен модифи-
цированный алгоритм обновления индекса при 
вставке новых документов в базу данных. 

 
Введение 
С помощью регулярных выражений можно 

формулировать довольно гибкие запросы для 
поиска в текстовых данных. Например, так мо-
жет выглядеть выражение для поиска ссылок на 
mp3-файлы “<a href=("|’)?.*\.mp3("|’)?> ” (для 
примера оно несколько упрощено).  
В стандарте языка SQL (начиная, как мини-

мум, с SQL-92) имеется оператор LIKE. По су-
ти, LIKE-шаблоны представляют собой под-
множество регулярных выражений, записанных 
с немного отличающимся синтаксисом. Неко-
торые СУБД поддерживают и полноценные ре-
гулярные выражения - например, в PostgreSQL 
для этого используется оператор “~”.  
Несмотря на довольно широкое применение 

регулярных выражений, производители СУБД 
не спешат разрабатывать специализированные 
виды индексов для ускорения таких запросов. 
Традиционные же индексы (на базе B+-
деревьев, хеш-таблиц или битовых карт) для 
большинства регулярных выражений непри-
годны. В результате выполнение большинства 
таких запросов требует полного сканирования 
всей таблицы. 
Анализ работ в данной области показывает, 

что можно выделить несколько подходов к по-
строению индексов для регулярных выраже-
ний. Первый способ предполагает использова-
ние суффиксных боров, деревьев Patricia [1], 
суффиксных деревьев [2, 3, 4]. Существенным 
недостатком таких структур является высокое 
потребление памяти, что затрудняет их исполь-
зование для больших баз данных. Проблема 
усугубляется плохой пространственной ло-
кальностью: например, при выполнении поиска 

в суффиксном дереве требуется перемещаться 
по различным его узлам, что вызывает много-
кратное чтение разных дисковых страниц.  
Возможный способ преодоления данного 

недостатка − организовать размещение дерева 
во внешней памяти так, чтобы уменьшить ко-
личество обращений к диску при построении 
дерева и при выполнении поиска. Наиболее из-
вестными среди таких методов являются TDD, 
Trellis, B2ST и DiGeST, их обзор можно найти в 
[5]. Альтернативный способ заключается в раз-
работке структуры данных, каким-либо обра-
зом сочетающей свойства структур данных для 
оперативной и для внешней памяти. Широко 
известным примером является строковое B-
дерево (String B-tree) [6], которые является 
комбинацией B-дерева и Patricia-дерева. 
Ещё один подход заключается в использова-

нии в качестве ключей индекса q-грамм - все-
возможных подстрок входных данных фикси-
рованной длины q [7]. С каждой q-граммой свя-
зывается список вхождений - перечень доку-
ментов, в которых эта грамма встречается. 
Важный частный случай возникает при q=3 - 

такой индекс называется триграммным, он лег-
ко реализуется и зачастую даёт неплохие ре-
зультаты. Примером является расширение 
pg_trgm для СУБД PostgreSQL. Недостаток 
триграммного индекса заключается в том, что 
далеко не всегда он ускоряет выполнение за-
просов, даже если запрос имеет хорошую се-
лективность. Для примера рассмотрим поиск 
подстроки “fort” в базе с исходными текстами 
на языке C. Заметного ускорения, вероятно, по-
лучено не будет, поскольку триграмма “for” 
содержится почти в каждом документе, три-
грамма “ort” встречается тоже довольно часто 
(как часть слова “short”). Увеличение же длины 
грамм приведёт к многократному увеличению 
размера индекса, что затрудняет его использо-
вание в больших базах данных. 
Интересный подход к построению индекса 

предложен в работе [8]. В ней предлагается в 
качестве индексируемых элементов использо-

Smithv
Text Box
*

Smithv
Text Box
*Работа частично поддержана грантом РФФИ 18-47-350001 р_а
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вать подстроки переменной длины - так назы-
ваемые мультиграммы. При этом, чтобы достичь 
низких требований к памяти, используются сле-
дующие два правила. Во-первых, в индекс 
включаются лишь только «полезные» мульти-
граммы - то есть встречающиеся лишь в не-
большой части входных документов. Во-вторых, 
никакая полезная мультиграмма не должна быть 
подстрокой другой - в этом случае более длин-
ная мультиграмма в индекс не включается. В 
дальнейшем данная идея была развита в работе 
[9] - в ней для выбора ключей индекса предлага-
ется дополнительно учитывать, какие поисковые 
запросы встречаются наиболее часто, чтобы оп-
тимизировать индекс в первую очередь для ус-
корения этих и похожих запросов. В статье [10] 
для этой цели используется метод линейного 
программирования.  
В наших работах [11, 12] было предложено 

расширить множество ключей в ядре такого 
индекса, а также изменить определение их се-
лективности. В результате была достигнута 
возможность обновления индекса без его пол-
ной перестройки, а также повысилась эффек-
тивность поиска для определённого класса за-
просов. 
В данной статье мы предлагаем расширить и 

дополнить описанные в [11, 12] модификации 
структуры и алгоритмов работы с индексом с 
целью дальнейшего повышения его производи-
тельности и для расширения класса поддержи-
ваемых запросов. 
Структура и алгоритм построения индекса 
В [8] было предложено сделать ключами 

индекса лишь мультиграммы, которые наибо-
лее «полезны» для поиска. Полезность граммы 
x определяется её селективностью: 

Sel(x)= M(x)/N                                              (1) 
Здесь N - количество (записей) в таблице ба-

зы данных, M(x) - число записей, содержащих 
грамму x в качестве подстроки. При этом грам-
ма x будет считаться полезной, если величина 
Sel(x) не превосходит определённой константы 
c. Константа c подбирается с учётом решаемой 
задачи, в большинстве случаев величина 0.01 
будет подходящим значением. 
Чтобы ещё более снизить размер индекса, 

используется следующее правило: никакой 
ключ в индексе не должен являться подстрокой 
другого ключа. Если грамма a является под-
строкой граммы b, то в индекс включается 
только грамма a (как более короткая). Кроме 
того, максимальную длину мультиграмм, 
включаемых в индекс, ограничивают некоторой 
константой L (в [8] использовалось L=10). 
Для полученного множества ключей строят-

ся списки вхождений так же, как это делается в 

обычном инвертированном индексе. В [8] дока-
зано, что суммарный размер списков вхожде-
ний не превышает суммарного размера вход-
ных данных. Важно отметить, что ядро индекса 
(то есть набор его ключей) оказывается на-
столько компактным, что помещается целиком 
в оперативной памяти даже для входных дан-
ных объёмом в десятки гигабайт.  
Алгоритм построения индекса состоит из 

двух стадий [8]. На первой стадии строится 
префиксно-свободное множество полезных 
грамм (в котором никакая грамма не является 
префиксом никакой другой). Псевдокод алго-
ритма представлен на рис. 1. 

 
Рис. 1. Псевдокод алгоритма построения ин-

декса 
 
Поясним приведённый алгоритм. В нём 

происходит максимум L проходов по исходным 
данным. На каждом из них бесполезные муль-
тиграммы, имеющие длину k, увеличиваются 
на один символ и разделяются в соответствии с 
селективностью на два класса - бесполезные и 
полезные. Полезные мультиграммы отправля-
ются в результирующее множество, а для бес-
полезных грамм алгоритм повторяется. 
На следующем этапе полученное префикс-

но-свободное множество конвертируется в пре-
суффиксно-свободное. С этой целью все эле-
менты множества переворачиваются и упоря-
дочиваются по возрастанию. Теперь все лиш-
ние граммы можно отбросить за один проход, а 
оставшиеся граммы переворачиваются ещё раз. 
В окончательном множестве никакая мульти-
грамма не будет являться подстрокой никакой 
другой. 
Рассмотрим пример. Пусть в базе данных 

содержатся три документа - “aba”, “caba” и 
“dab”, при этом требуемый уровень селектив-
ности c=2/3. После первой стадии алгоритма 
получится множество {“aba”, ”ba”, “c”, “d”}.  
Заметим, что грамма “ba” является суффик-

сом граммы “aba”, то есть на второй стадии ал-
горитма элемент “aba” будет устранён. Оконча-
тельное множество ключей индекса равняется 
{“ba”, “c”, “d”}. На последнем этапе остаётся 
построить для них списки вхождений. 
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Модификации структуры индекса и алго-
ритма его построения 
Один из недостатков вышеописанного ин-

декса состоит в том, что он не позволяет уско-
рять большой класс запросов, возвращающих 
ноль записей.  
Рассмотрим пример. Пусть в базе данных 

содержатся строки “abc”, “abd”, “abe”, “abx”, 
“aby”, а порог селективности c=0.2. При этом 
множество ключей индекса будет равным {“c”, 
“d”, “e”, “x”, “y”}. Теперь предположим, что в 
базе содержатся строки “ac”, “ad”, “ae”, “bx”, 
“by”. Множество ключей индекса получится 
точно таким же.  
Предположим, мы ищем подстроку “ab”. В 

первом случае она встречается во всех записях, 
во втором - не встречается вообще. Однако, ин-
декс не способен отличить эти два случая друг 
от друга. В результате потребуется выполнять 
полное сканирование всех данных даже если 
искомой подстроки в базе нет. 
Чтобы сделать индекс применимым и для 

поиска подстрок, отсутствующих в базе, мы 
предлагаем расширить множество ключей ин-
декса, добавив в него некоторое подмножество 
бесполезных мультиграмм. Оно будет опреде-
ляться следующим образом. Пусть U - множе-
ство всех бесполезных грамм длиной не более 
L. Добавим в индекс лишь такие элементы 
a∈U, что не существует такого b∈U, что a яв-
ляется префиксом b. Простыми словами, мы 
добавим в индекс бесполезные граммы макси-
мальной длины, не превышающей L. 
Отметим, что для таких бесполезных грамм 

не нужно строить списки вхождений - доста-
точно лишь хранить количество документов, в 
которых они встречаются. 
Интересно, что предложенное изменение со-

става ключей индекса потребует внесения лишь 
незначительных изменений в приведённый 
выше алгоритм. Пусть x∈expand - очередная 
грамма длины (k-1), расширяемая до длины k. 
Выполняя расширение, будем дополнительно 
запоминать, получилась ли в результате расши-
рения хотя бы одна бесполезная грамма. Если 
да, то грамма x не является максимальной и в 
ответ не включается, в противном случае x до-
бавляется в индекс. 
Важный вопрос - насколько сильно при этом 

увеличится размер индекса. Пусть N - количе-
ство входных документов, D - их суммарный 
размер, c - установленный порог селективно-
сти. Утверждение: количество бесполезных 
грамм, дополнительно добавленных в индекс, 
не превышает следующей величины: 

Useless≤D/( N∙c+1)                                        (2) 
Доказательство. Пусть D - суммарный раз-

мер всех входных данных. Если в какой-то по-
зиции какого-то входного документа начинает-
ся несколько бесполезных грамм, то в ответ 
попадёт только самая длинная из них. Получа-
ется, что количество таких грамм не превышает 
D. Но, поскольку граммы бесполезные, то каж-
дая из них встречается не менее чем в N∙c раз-
личных позициях входных данных, что и при-
водит нас к неравенству (2).  
Из данного неравенства следует, что коли-

чество дополнительно добавленных в индекс 
грамм не может превышать размер входных 
данных. На практике же величина N∙c практи-
чески всегда намного больше единицы - то есть 
размер индекса возрастает незначительно (экс-
периментальные оценки приведены в конце 
данной статьи). 
Дополнительно отметим, что приведённый в 

предыдущем разделе алгоритм можно упро-
стить, полностью исключив из него вторую фа-
зу. Пусть мы получили полезную грамму x 
длины k. Вместо того, чтобы добавлять её в ин-
декс, проверим, а не содержится ли в уже в ин-
дексе суффикс этой граммы длины (k-1). Если 
такой суффикс найдётся, то грамма x не являет-
ся минимально полезной и должна быть от-
брошена. Несложно видеть, что в итоге будет 
получен тот же самый результат. 
Алгоритм обновления индекса при встав-

ке новых записей 
Предложенное нами в предыдущем пункте 

изменение в структуру индекса имеет ещё одно 
важное применение - оно позволяет сделать 
индекс обновляемым. В результате при вставке 
новых данных в базу становится возможным 
обновлять индекс многократно быстрее по 
сравнению с его полной перестройкой. 
Чтобы сделать индекс обновляемым, внача-

ле внесём изменения в определение полезности 
грамм. Будем считать грамму x полезной, если 
она встречается не более чем в T входных до-
кументов. Значение порога T подбирается ис-
ходя из конкретной предметной области. Дан-
ное изменение позволяет избежать ситуации, 
когда сразу большое количество бесполезных 
грамм превращаются в полезные после добав-
ления всего одного документа в базу данных. 
Алгоритм обновления индекса напоминает 

алгоритм его построения с нуля, но имеет не-
сколько особенностей, которые следует учиты-
вать. Пусть useful - множество полезных грамм, 
входящих в индекс, useless - множество беспо-
лезных грамм в индексе. Взяв очередную грам-
му x из добавляемого документа, вначале прове-
рим, не содержится ли её префикс в useless. Если 
содержится, то грамма является бесполезной и 
оставляется для дальнейшего расширения. 



Системы управления и информационные технологии, 2020, №2(80) 

 

63 

В противном случае проверим, найдётся ли 
хотя бы одна грамма с таким префиксом во 
множестве useful, и обновим счётчик докумен-
тов для граммы x. Если грамма x осталась по-
лезной, то добавляем (или обновляем) её в use-
ful. Если грамма бесполезна, но не содержится 
в useful, то оставляем её для дальнейшего рас-
ширения. 
Наиболее интересный момент возникает, ко-

гда ранее полезная грамма становится беспо-
лезной. При этом потребуется взять её список 
вхождений и прочитать с диска все документы, 
в которых эта грамма встречается. Аналитиче-
ская оценка того, насколько часто может воз-
никать такая ситуация, достаточно сложна и 
составляет одно из направлений дальнейшего 
исследования.  
Однако, вычислительные эксперименты для 

разных типов входных данных показывают, что 
на практике при вставке документа превраще-
ние полезных грамм в бесполезные случается 
достаточно редко и затрагивают лишь тысяч-
ные доли процента от всех полезных грамм в 
рассмотренном индексе.  
Вычислительные эксперименты и анализ 

их результатов 
Для проведения экспериментов мы исполь-

зовали три вида входных данных - набор лите-
ратурных текстов на естественном языке, набор 
исходных программных файлов на языке C и 
случайно сгенерированные тексты с равномер-
ным распределением символов.  
Объём данных каждого вида был взят срав-

нительно небольшой - около 0.3 Гб. При этом 
время построения индекса на ноутбуке авторов 
составляет лишь около пяти минут, что удобно 
для проверки различных версий кода. 

 Стоит отметить, что нами тестировались 
программные прототипы, не содержащие ка-
кой-либо существенной оптимизации. Можно 
предположить, что хорошо оптимизированный 
программный код позволит получить значи-
тельно более высокую производительность. 
В первом эксперименте мы замерили коли-

чество и размер полезных и бесполезных муль-
тиграмм в индексе, а также суммарный размер 
списков вхождений. Каждый набор входных 
данных содержал примерно 20000 документов, 
использовались параметры: T =20, L = 10. Ре-
зультаты представлены в таб. 1. 
Эксперимент подтвердил, что количество и 

суммарный размер добавленных в индекс бес-
полезных мультиграмм оказывается в несколь-
ко раз меньше, чем полезных, т.е. наше измене-
ние индекса незначительно увеличивает его 
размер. Важно также отметить, что суммарный 
размер всех ключей индекса во всех случаях 

оказался значительно меньше, чем суммарный 
размер входных данных, что во многих случаях 
позволяет кэшировать всё ядро индекса в опе-
ративной памяти. 
Во втором эксперименте мы замерили сред-

нее время обновления индекса при добавлении 
одного документа, а также среднюю частоту 
возникновения ситуации, когда полезная муль-
тиграмма превращается в бесполезную. Резуль-
таты представлены в табл. 2. 

Таблица 1 
Размер индекса для разных видов данных 

 
Литера-
турные 
тексты 

Исходный 
код 

Случайные 
данные 

К-во полезных муль-
тиграмм 8645082 6948928 14348907 

Суммарная длина 
полезных мульти-
грамм 

72258144 49806275 71744535 

К-во бесполезных 
мультиграмм 3086620 1606616 531441 

Суммарная длина 
бесполезных муль-
тиграмм 

28228015 13324119 2125764 

Суммарный размер 
списков вхождений 60077351 43284672 299732452 

Время построения, с 333 216 145 
Таблица 2 

Время обновления индекса при вставке записи 
 Литератур-

ные тексты 
Исход-
ный код 

Случайные 
данные 

Время обновления 
индекса, с 2.9 2 1.9 

К-во полезных 
мультиграмм, 
ставших бесполез-
ными 

246 173 40 

 
Из табл. 2 можно видеть, что время обнов-

ления индекса оказалось примерно на два по-
рядка меньше, чем его полная перестройка. Та-
кой результат подтверждает возможность ис-
пользовать предложенный способ индексиро-
вания не только для статических, но и для ди-
намических наборов данных. 
Заключение 
В статье мы предложили внести изменения в 

структуру и алгоритм построения мульти-
граммного индекса для ускорения поиска по 
регулярным выражениям. Это позволило мно-
гократно повысить скорость выполнения широ-
кого ряда запросов - особенно тех, где ищется 
отсутствующая в базе данных информация. 
При этом размер индекса увеличился незначи-
тельно.  
Также в статье представлен алгоритм обнов-

ления индекса при вставке новых документов в 
базу данных. Эксперименты с ним показали 
примерно на два порядка более высокую ско-
рость обновления индекса по сравнению с его 
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полной перестройкой.  
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УДК 004.056.053 

Бородащенко А.Ю., Жусов Д.Л., Козленко А.В., Макеев С.М.  
УПРАВЛЕНИЕ ИНФОРМАЦИОННЫМИ РЕСУРСАМИ 

ЗАЩИЩЕННЫХ WEB-ПОРТАЛОВ 
Академия Федеральной службы охраны Российской Федерации 

 
 В работе представлены результаты моде-

лирования задачи управления информационны-
ми ресурсами защищенных web-порталов. Опи-
саны способы оценки защищенности и контро-
ля целостности информационных web-
ресурсов. 

 
Введение 
Нарушение функционирования компьютер-

ных сетей (КС) большинства организаций 
вследствие несанкционированного доступа 
(НСД) к обрабатываемой в них информации 
влечет за собой значительный ущерб. Достиже-
ние научно-обоснованного уровня защищенно-
сти информации от НСД обуславливает необ-
ходимость проведения его оценки и контроля 
защищенности информационных ресурсов (ИР) 
на всех этапах жизненного цикла КС при раз-
личной степени полноты и достоверности 
имеющейся информации. В настоящее время в 
КС активно применяется технология web-
порталов, представляющая следующие пре-
имущества [1]:  

- предоставление пользователям единой 
точки персонифицированного доступа к ин-

формационным ресурсам; 
- интеграция разнородных информационно-

аналитических и информационно-справочных 
систем; 

- унификация подходов к использованию 
большого количества существующих и разра-
батываемых перспективных информационных 
систем; 

- масштабируемость системы (увеличение 
количества пользователей, подключение новых 
ИР, создание дополнительных портальных сер-
висов и т.д.). 
Таким образом, представляется актуальной 

задача управления ИР web-порталов, включаю-
щей в себя этап оценки их защищенности и кон-
троль защищенности по результатам оценки.  
Оценка защищенности информационных 

ресурсов ведомственных web-порталов 
Согласно требованиям нормативных доку-

ментов (руководящих документов Федеральной 
службы по техническому и экспортному кон-
тролю РФ, ГОСТ Р ИСО/МЭК 15408-2008, 
ГОСТ Р ИСО/МЭК 17799-2005 и т.д.) преобла-
дают качественные подходы к оценке защи-
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