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НЕЙРОННЫЕ СЕТИ ДЛЯ СИСТЕМ  
ПОДДЕРЖКИ ПРИНЯТИЯ РЕШЕНИЙ НА КОММУТАТОРЕ 

 

В статье рассматриваются вопросы построение СППР на базе ней-
ронных сетей для обеспечения качества обслуживания трафика на комму-
таторе. 

Ключевые слова: искусственные нейронные сети, система поддержки 
принятия решения, коммутатор. 

1 
В современном мире развитие сетевых технологий оказывает большое 

влияние на общество и требуется не только передать данные, необходимо 
обеспечить  требуемое качество сервиса для различных типов трафика. Зада-
ча управления трафиком сети использующей механизмы качества обслужи-
вания (QoS) сложна тем, что трафик сети может сильно отличаться по соста-
ву и интенсивности, поэтому формализовать задачу принятия решения быва-
ет трудно. Для помощи лицу, принимающему решения (ЛПР), используются 
системы поддержки принятия решения. 

Система поддержки принятия решений (СППР) – это интерактивные 
автоматизированные системы, помогающие ЛПР, использовать данные и мо-
дели для решения слабоструктурированных проблем. В данной статье СППР 
будет рассмотрена на базе искусственных нейронных сетей (ИНС). 

Разрабатываемая СППР будет использовать в качестве входных данных 
характеристики трафика, такие как скорость, задержка, джиттер, а так же 
размер очередей QoS. Входные параметры разнородны и не соответствуют 
форматам данных в нейронной сети, поэтому необходимо производить пре-
добработку данных до нейронной сети и постобработку после неё. Первым 
шагом в реализации СППР является разработка структурно-функциональной 
схемы. Для ее построения необходимо выделить основные элементы систе-
мы, которые будут выполнять функции СППР, а так же определить принцип 
их взаимодействия. 

Процесс обработки данных СППР состоит из двух этапов: Сбор посту-
пающей статистической информации о работе сетевого устройства и прогно-
зирование его состояния на заданный промежуток времени; анализ спрогно-
зированного состояния сетевого устройства и выработка управляющего воз-
действия. Приведенные выше этапы практически независимы и могут быть 
иллюстрированы схемой, приведенной на рис. 1.  

Блок прогнозирования использует в качестве входных данных только 
статистические данные о состоянии сетевого устройства и никак не зависит 

                                                            

© Суконщиков А. А., 2018 

Smithv
Text Box
*

Smithv
Text Box
*Работа поддержана грантом РФФИ 18-47-350001 р_а



65 ТЕОРЕТИЧЕСКИЕ И ПРАКТИЧЕСКИЕ АСПЕКТЫ 
РАЗРАБОТКИ ИНФОРМАЦИОННЫХ СИСТЕМ

 

от результатов работы блока принятия решений. Работа блока принятия ре-
шений зависит от прогноза, который предоставляет блок прогнозирования. 
Тестирование и отладка этих блоков может производиться независимо друг 
от друга, что упрощает процесс отладки всей СППР. 

 

 
Рис. 1. Схема взаимодействия основных блоков СППР 

 
Блок прогнозирования выполняет функцию сбора поступающей стати-

стической информации о работе сетевого устройства и прогнозирования его 
состояния на заданный промежуток времени. Центральным элементом блока 
прогнозирования является нейронная сеть. 

В результате исследования ИНС, принято решение реализовать блок 
прогнозирования на базе многослойного персептрона [1]. Это выбор имеет 
следующие преимущества: 

1) Совместимость с библиотеками других сторонних разработчиков. 
СППР может быть реализована на базе библиотек сторонних производителей. 

2) Переносимость на различные платформы. Использование библиотек 
сторонних разработчиков, оптимизированных под различные платформы, по-
зволит легко перенести СППР на другую платформу. 

3) Поддержка новейших технологий. Многослойный персептрон реали-
зован базе технологии NVADIA CUDA – библиотеке проектирования высоко-
производительных параллельных вычислений на базе современных видеокарт. 

Входная информация поступает в блок прогнозирования пакетами, 
представляющими собой совокупность средних значений параметров сетево-
го устройства, вычисленных за указанный промежуток времени, и описы-
вающими состояние сетевого устройства. Прогнозирование процессов с по-
мощью нейронных сетей будет основываться на данных  о состоянии сетево-
го устройства за предыдущие промежутки времени.  

Для хранения входных данных предусмотрен специальный буфер, ос-
нованный на принципе работы сдвигового регистра. Основная функция бу-
фера – преобразование последовательности пакетов информации к формату 
входного вектора нейронной сети.  

Поскольку в большинстве своем нейронные сети работают со значе-
ниями, находящимися в диапазоне [-1, 1], необходимо преобразовать вход-
ной вектор данных нейронной сети так, чтобы все его значения принадлежа-
ли указанному диапазону. Для этих целей в структуру блока прогнозирова-
ния введены блоки предобработки и постобработки данных (рис. 2).  

Состояние сетевого устройства описывается параметрами, находящи-
мися в диапазоне [0, +∞). Верхняя граница диапазона принята за +∞ потому, 
что в зависимости от временных интервалов она может сильно изменяться 
и в редких случая многократно превосходить средние значения параметров. 



66 ТЕОРЕТИЧЕСКИЕ И ПРАКТИЧЕСКИЕ АСПЕКТЫ 
РАЗРАБОТКИ ИНФОРМАЦИОННЫХ СИСТЕМ

 

Для сжатия таких диапазонов до интервала [-1, 1] применяют сигмоидальные 
функции, а так же операции сдвига и масштабирования. В общем случае та-
кая функция может быть записана как φ(x, a1, a2, … an), где x – преобразуе-
мое значение, а параметры a1, … an характеристики сигмоидальной функции. 
Параметры сигмоидальной функции различаются для разных групп входных 
данных нейронной сети и определяются на этапе обучения нейронной сети. 
Блок постобработки данных выполняет обратное преобразование. 

 

 
Рис. 2. Структурно-функциональная схема блока прогнозирования 
 
Обучение нейронной сети производится на обучающей выборке дан-

ных, которая формируется путем накопления статистической информации 
о состоянии сетевого устройства. Для проверки правильности обучения ней-
ронной сети формируется тестовая выборка данных (рис. 3).  

Блок принятия решений выполняет анализ спрогнозированного состоя-
ния сетевого устройства и выработку управляющего воздействия. Централь-
ным элементом блока принятия решений является база знаний, в которой тем 
или иным способом описано, как реагировать на сложившуюся ситуацию. 
База знаний может наполняться следующим способом: заполнение базы зна-
ний вручную. База наполняется правилами и каждое входное состояние в оп-
ределенном порядке анализируется на соответствие этим правилам. 

Алгоритм функционирования СППР. При запуске СППР в структуру 
нейронной сети загружаются данные о весовых коэффициентах, блоки пре-
добработки и постобработки инициализируются загруженными параметрам, 
очищается входной буфер данных, загружается база знаний. 

При поступлении очередного пакета статистических данных о состоя-
нии сетевого устройства, все содержащиеся в буфере данных пакеты сдвига-
ются на одну позицию в сторону конца очереди, новый пакет добавляется 
в начало буфера данных на освободившееся место. Последний пакет из конца 
очереди удаляется. Затем данные из входного буфера преобразуются в вектор 
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вещественных чисел и проходят предобработку, заключающуюся в примене-
нии к данным сжимающей сигмоидальной функции, а так же операций сдви-
га и масштабирования. После этих операций вектор данных можно подавать 
на вход нейронной сети. 

  

 
Рис. 3. Структурно-функциональная схема обучения блока прогнозирования 

 
Вычисление выходного значения нейронной сети происходит в не-

сколько этапов: 
1) на вход нейронной сети подается вектор входных значений; 
2) вектор входных значений умножается на матрицу весовых коэффи-

циентов первого слоя нейронной сети; 
3) к получившемуся в результате умножения вектору почленно приме-

няют нелинейную сжимающую функцию; 
4) получившийся вектор подается на вход следующего слоя нейронной 

сети; 
5) повторяются операции 2, 3 и 4 применительно к выбранному слою 

нейронной сети, пока этот слой не окажется последним; 
6) полученный в результате операций 1-5 вектор и является выходом 

нейронной сети. 
После обработки вектора входных значений нейронной сетью, выход-

ной вектор необходимо подвергнуть постобработке, заключающейся в при-
менении к нему функций обратного преобразования масштаба значений. По-
лученные в результате такой обработки данные будут иметь ту же размер-
ность и масштаб, что и соответствующие им входные данные. Эти данные 
и будут являться результатом работы блока прогнозирования. 

Полученные в результате работы первой части СППР прогноз поступа-
ет в блок принятия решений. В этом блоке спрогнозированное состояние се-
тевого устройства обрабатывается с помощью правил, введенных в базу зна-
ний. Это делается следующим образом: вектор состояния сетевого устройст-
ва последовательно проверяется на соответствие правилам базы знаний, и как 
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только находится первое совпадение, блок принятия решений генерирует 
управляющее воздействие на основании выбранного правила.  

В результате можно построить следующую схему интеграции СППР 
в коммутатор для управления трафиком (рис. 4). 

 

 
Рис. 4. Схема интеграции СППР  

в систему управления трафиком коммутатора 
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1 
Исследуется модель базового интеллектуального агента (Basic 

Intelligent Agent – BIA), функционирующего в динамической гетерогенной ин-
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